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DERECHOS FUNDAMENTALES, PRIVACIDAD Y APLICACIONES MOVILES MEDICAS*

Lori ANDREWS™

l. Presentacion

Hoy en dia, los pacientes tienen mas poder que nunca para enfrentarse a problemas
de salud y bienestar. Pueden buscar informacidn sobre salud online, administrar su salud a
través de aplicaciones médicas, y hasta jugar a juegos relacionados con la medicina. Los
padres pueden subir una foto de su nifio enfermo a su pagina de Facebook y pedir ayuda
para diagnosticarlo (AITKEN Y LYLE, 2015).

Pero si alguna vez usted investigd los efectos alternativos de una medicacién online,
mandd un mail a un pariente sobre su salud, indicé que le gusta una organizacién de
servicios de salud en su pagina de Facebook o descargé una aplicacion médica, es probable
que recopiladores de datos hayan almacenado esa informacién sin su conocimiento ni
consentimiento.

* Ponencia presentada en el marco del Séptimo Encuentro Anual de Lectores para la Justicia, titulado
“Cémo leemos y cdmo nos leen”, el cual tuvo lugar el 8 de noviembre de 2017 en la Facultad de
Derecho de la Universidad de Buenos Aires. Traduccién al espafiol por Josefina del Rosario Lago.
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Luego de esto, las presunciones que los recopiladores realizan sobre su salud son
vendidas a empleadores, aseguradoras, agentes hipotecarios o terceros que pueden usarlas
para realizar un trato discriminatorio contra usted. En una ocasién, un asegurador compré
informacién sobre la salud de aproximadamente 3 millones de personas a un recopilador de
datos (WIECZNER, 2013).

A nivel global, se espera que el negocio de la medicina mdvil alcance los $132.2 mil
millones para 2023 (P&S MARKET RESEARCH, 2018). ;Cdmo se puede regular este mercado
emergente asegurando los derechos fundamentales? En la mayorfa de los casos, las leyes y
protocolos que existen hoy en dia sobre la privacidad no protegen la informacién ingresada
a las aplicaciones mdviles.

En el Institute for Science, Law, and Technology en IIT Chicago-Kent College of Law
realizamos una serie de estudios sobre aplicaciones mdviles médicas. En los Estados Unidos,
el 58% de los usuarios de smartphones han descargado alguna vez una aplicacién sobre
bienestar o salud (KREBs Y DUNCAN, 2015). Estas aplicaciones son programas de software con
finalidades médicas que se puede usar usados en smartphones, tablets u otros aparatos
electrénicos con acceso a Internet. Estas aplicaciones mdviles médicas pueden ayudar a sus
usuarios a diagnosticar, monitorear, administrar, tratar y prevenir problemas de salud y
enfermedades (AITKEN Y LYLE, 2015). En algunas ocasiones, las aplicaciones suelen tomar el
lugar de un doctor (FEDERAL TRADE COMMISSION LAW SERVICES, 2015). Si bien poseen beneficios,
también conllevan riesgos, especialmente en cuanto a dafios en la salud y cuestiones de
privacidad.

En esta columna se discutirdn nuestros estudios en aplicaciones médicas. Hemos
analizado politicas de privacidad, descripciones de los permisos de los desarrolladores de
las aplicaciones, y hemos rastreado a ddnde las aplicaciones envian la informacién
efectivamente. Usandolos en conjunto, Charles Proxy, Wireshark, Cygwin y Wakelock
Detector nos permitieron interceptar todas las transmisiones entrantes y salientes,
desencriptar transmisiones facilmente encriptadas y determinar qué funciones de la
aplicacidn eran ejecutadas en el dispositivo.

Analizamos un total de 211 aplicaciones médicas disefiadas para ayudar a los usuarios
a controlar su diabetes, algunas de las cuales inclusive indicaban a los pacientes cuanta
insulina tomar. Encontramos problemas en la calidad cuando las aplicaciones
recomendaban administracidon de dosis sin tomar en cuenta las actividades que el usuario
realizaba, cudl era su peso u otra informacion relevante.

Asimismo, encontramos una falta de privacidad, dado que sélo el 19% de las
aplicaciones estudiadas tenfan politicas de privacidad. Realizamos un estudio profundizado
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sobre una muestra aleatoria de 65 aplicaciones para la diabetes en las cuales se observd una
extraccién secreta de informacién para ser compartida con terceras partes. El 86% de estas
65 aplicaciones colocaban cookies de rastreo en el dispositivo. El 76% de las aplicaciones sin
politicas de privacidad enviaban informacién de los usuarios a recolectores de datos,
mientras que esto sucedia en el 79% de las aplicaciones con politicas de privacidad. El hecho
de que la aplicacién tuviera una politica de privacidad no se correspondia significativamente
con la probabilidad de que la privacidad del usuario fuera vulnerada.

También realizamos un estudio sobre aplicaciones psiquiatricas, que requieren que
los usuarios revelen informacién ain mds potencialmente estigmatizante. De nuevo,
encontramos problemas en la calidad y la privacidad. Por ejemplo, el 23% de las aplicaciones
sobre bipolaridad pedia a los usuarios que indicaran sus medicaciones y las dosis
consumidas para que pudieran ser aconsejados sobre probables interacciones negativas de
las drogas. Cuando sefialamos medicamentos que, tomados al mismo tiempo, habrian
producido una interaccién farmacoldgica fatal, sélo un tercio (33%) de las aplicaciones nos
alertaron sobre la combinacién potencialmente peligrosa. El otro 67% no dio aviso de que
tomar esas dos drogas juntas podrian dafiar o resultar en la muerte del usuario. Ninguna de
las aplicaciones para controlar la ingesta de medicamentos nos alerté cuando indicamos la
ingesta de una dosis letal de Litio (6000 mg). De hecho, una de las aplicaciones inclusive
mostré un aviso promocionando un descuento especial para el usuario en la compra de
Litio.

Sélo el 33% de las aplicaciones sobre bipolaridad tenian politicas de privacidad. El 70%
divulgaba la informacién a empresas de marketing y analisis de datos.

Il.  Posibles cambios en las politicas

La informacién sobre las condiciones de salud de los pacientes se protege en los
consultorios médicos por dos razones: para que los pacientes puedan ser honestos con los
profesionales y asi recibir el tratamiento adecuado, y para que no se vean discriminados en
base a sus condiciones de salud. Esas mismas preocupaciones existen en el mundo online.
Estudios muestran que las personas son reticentes a revelar informacién sobre su salud si
conocen cuan vulnerable puede ser online (inclusive en situaciones en las que contar su
estado de salud podria ayudarlos). Los actos discriminatorios florecen cuando la
informacidn online sobre la salud es vendida. Si usted usa una aplicacién para la diabetes o
publicé en un foro online sobre depresién, puede que sea rechazado en una entrevista de
trabajo y nunca sepa por qué.

Una solucién puede ser la divulgacion obligatoria a los consumidores, que requiere
que las aplicaciones avisen a los usuarios qué hardn con la informacién obtenida. Pero,
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(quién lee los términos de servicio? Investigadores de Carnegie-Mellon concluyeron que le
tomaria 30 dias hdbiles por afio a una persona leer las politicas de privacidad de cada
servicio online que utiliza de forma habitual (McDONALD Y CRANOR, 2008). La mayoria de las
personas sélo cliquean “aceptar”.

Una mejor solucién para proteger el derecho fundamental a la privacidad de los
usuarios de aplicaciones médicas serfa prohibir a los desarrolladores de las aplicaciones usar
la informacién sobre la salud de los consumidores para marketing y prohibirles divulgar esta
informacion a terceras partes distintas a los proveedores de salud de los consumidores.
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